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Аннотация

Настоящий документ предназначен для администраторов системы КАМИС 5. В нем описываются процедуры установки программного обеспечения КАМИС 5 на сервере и клиентских компьютерах, перестановки КАМИС 5 на новый сервер или перенос на другой компьютер, настройка параметров операционной системы и систем антивирусной защиты, рассматриваются типичные ошибочные ситуации. 
Данное руководство применимо для версии системы КАМИС 5, поставляемой отдельно от СУБД Oracle Database, и предполагает, что ПО Oracle уже установлено на сервере баз данных.
По всем вопросам, связанным с проблемами описанными в данном руководстве, обращаться в службу поддержки КАМИС 5 help@kamis.ru. 

1. Общие сведения об инсталляторе

Инсталлятор позволяет устанавливать систему КАМИС 5 при соблюдении требований, указанных в разделе 2.
В случае необходимости добавления или удаления КАМИС 5 перед выполнением каких-либо действий необходимо обратиться к разработчикам системы для получения подробных инструкций.

Перед выполнением любых действий с инсталлятором КАМИС 5 на компьютере, где находится сервер КАМИС 5, необходимо:

· Поставить в известность разработчиков системы для получения более точных инструкций

· Сделать архивную копию данных системы КАМИС 5 и проверить, что она корректно сформировалась.
2. Настройка оборудования перед установкой КАМИС 5
2.1. Минимальные требования к компьютерам

	Вид оборудования
	Операционная система

	Сервер в конфигурации
1 процессор Intel Xeon, 4 ядра , 8 GB RAM
HDD 500 GB
	Microsoft Windows Server 2003-2012 x64
или
CentOS 6.X 64bit (minimal edition)

	Рабочая станция в конфигурации
Celeron 600, 256 MB RAM
HDD 20GB, CDD х 40
Video 4 MB, Монитор 15’’
	Google Chrome


2.3. Требование к программному обеспечению на сервере

2.3.1. Конфигурация: сервер приложений и сервер баз данных на разных компьютерах
 

	Сервер приложений (от 4 и до 15 рабочих мест)

	 
	 
	Минимальные:
	Рекомендуемые:

	1.
	Процессор
	1 процессор Intel Xeon, 4 ядра 
	1 процессора Intel Xeon, 4 ядра 

	2.
	Оперативная память (ОЗУ)
	8 Гб
	12 Гб

	3.
	Жесткий диск
	500Гб (HDD, SATA3)
	RAID1-массив 500Гб (HDD, SATA3) + SSD 128Гб

	4.
	Сетевая плата
	100Мбит\1Гбит

	5. 
	Устройство бесперебойного питания
	Нет
	Есть

	6. 
	Программное обеспечение
	Microsoft Windows Server 2003-2012 x64
или
CentOS 6.X 64bit (minimal edition)
	Microsoft Windows Server 2012 R2
или
CentOS 6.X 64bit (minimal edition) 

	 

	Сервер баз данных (от 4 и до 15 рабочих мест)

	1.
	Процессор
	процессор Intel Xeon, 4 ядра
	процессор Intel Xeon, 4 ядра

	2.
	Оперативная память (ОЗУ)
	8Гб
	16Гб

	3.
	Жесткий диск
	RAID1-массив HDD 500Гб (HDD, SATA3)
	1. RAID1-массив объемом 500Гб (HDD, SATA3)

2. SSD 128Гб

	4.
	Сетевая плата
	100Мбит
	100Мбит\1Гбит

	5.
	Устройство бесперебойного питания
	есть
	есть

	6.
	Программное обеспечение
	Microsoft Windows Server 2003 x64\2008 x64\2008 R2 x64 Standart Edition
	Microsoft Windows Server 2008 x64\2008 R2 x64\2012 R2 Standart Edition


 

 

	Сервер приложений (от 16 рабочих мест и выше)

	 
	 
	Минимальные:
	Рекомендуемые:

	1.
	Процессор
	1 процессор Intel Xeon, 4 ядра 
	1 процессор Intel Xeon, от 6 ядер

	2.
	Оперативная память (ОЗУ)
	8 Гб
	16 Гб


	3.
	Жесткий диск
	500Гб (HDD, SATA3)
	1. RAID10-массив объемом 500Гб (HDD, SATA3)

2. 128Гб (SSD, SATA3)

	4.
	Сетевая плата
	100Мбит\1Гбит

	5.
	Устройство бесперебойного питания
	Нет
	Есть

	6.
	Программное обеспечение
	Microsoft Windows Server 2003-2012 x64
или
CentOS 6.X 64bit (minimal edition)
	Microsoft Windows Server 2012 R2
или
CentOS 6.X 64bit (minimal edition) 

	 

	Сервер баз данных (от 16 рабочих мест и выше)

	1.
	Процессор
	1 процессор Intel Xeon, 4 ядра
	1 процессора Intel Xeon, от 6 ядер

	2.
	Оперативная память (ОЗУ)
	8Гб
	16Гб

	3.
	Жесткий диск
	RAID1-массив HDD 500Гб (HDD, SATA3)
	1. RAID10-массив объемом 500Гб (HDD, SATA3)

2. 128Гб (SSD, SATA3)

	4.
	Сетевая плата
	100Мбит
	100Мбит\1Гбит

	5.
	Устройство бесперебойного питания
	есть
	есть

	6.
	Программное обеспечение
	Microsoft Windows Server 2003 x64\2008 R2 x64 Standart Edition
	Microsoft Windows Server 2008 x64\2008 R2 x64\2012 R2 Standart Edition


 

2.3.2. Конфигурация: Сервер приложений и сервер баз данных на одном компьютере
 

	1-3 рабочих места

	 
	 
	Минимальные:
	Рекомендуемые:

	1.
	Процессор
	процессор Intel Core i3
	процессор Intel Core i5 (от 2го поколения)

	2.
	Оперативная память (ОЗУ)
	4 Гб
	8 Гб

	3.
	Жесткий диск
	от 250Гб (HDD, SATA3)
	от 500 Гб (HDD, SATA3)

	4.
	Сетевая плата
	100Мбит\1Гбит

	5.
	Монитор 
	SVGA, от 15’’
	SVGA, от 17’’

	6.
	Устройство бесперебойного питания
	Нет
	Есть

	7.
	Операционная система
	Microsoft Windows 7\8\8.1 Professional x64

Разрядность: 64-бит  
	Microsoft Windows 7\8\8.1 Professional

Разрядность: 64-бит 

	8.
	Текстовый редактор
	Microsoft Word 2003\2007\2010\2013 
(кроме Starter Edition)
	Microsoft Word 2003\2007\2010\2013 (кроме Starter Edition)


	от 4 до 10 рабочих мест

	 
	 
	Минимальные:
	Рекомендуемые:

	1. 
	Процессор
	процессор Intel Core i5 (от 2 поколения)
	процессор Intel Core i7 (от 2 поколения)

	2.
	Оперативная память (ОЗУ)
	8 Гб
	12 Гб

	3.
	Жесткий диск
	500Гб (HDD, SATA3)
	1Тб (HDD, SATA3)

	4.
	Сетевая плата
	100Мбит\1Гбит

	5.
	Монитор 
	SVGA, от 15’’
	SVGA, от 17’’

	6.
	Устройство бесперебойного питания
	Нет
	Есть

	7.
	Операционная система
	Microsoft Windows 7\8\8.1 Professional

Разрядность: 64-бит 
	Microsoft Windows 7\8\8.1 Professional

Разрядность: 64-бит 

	8.
	Текстовый редактор
	Microsoft Word 2003\2007\2010\2013 
(кроме Starter Edition)
	Microsoft Word 2003\2007\2010\2013 (кроме Starter Edition)


	от 11 рабочих мест и выше

	 
	 
	Минимальные:
	Рекомендуемые:

	1.
	Процессор
	процессор Intel Core i7 (от 2 поколения)
	процессор Intel Xeon, от 6 ядер 

	2.
	Оперативная память (ОЗУ)
	12 Гб
	24 Гб

	3.
	Жесткий диск
	1Тб (HDD, SATA3)
	1Тб (HDD, SATA3)

рекомендуется использовать конфигурацию 
дискового массива: RAID1 или RAID10

	4.
	Сетевая плата
	100Мбит\1Гбит

	5.
	Монитор 
	SVGA, от 15’’
	SVGA, от 17’’

	6.
	Устройство бесперебойного питания
	Нет
	Есть

	7.  
	Операционная система
	Microsoft Windows 7\8\8.1 Professional

Разрядность: 64-бит 
	Microsoft Windows 7\8\8.1 Professional\2008 R2\2012 R2

Разрядность: 64-бит

	8.
	Текстовый редактор
	Microsoft Word 97
	Microsoft Word 2003\2007\2010\2013 (кроме Starter Edition)


 

 

Требования к локальной сети

1.      Локальная сеть должна объединять все рабочие места и обеспечивать бесперебойную работу при пропускной способности не менее 10Мбит/c

2.      Допускается использование удаленных рабочих мест обеспеченных доступом в Интернет с пропускной способностью сети не менее 1Мбит/с в обе стороны (без асинхронности канала, без ограничений по трафику и без массовых потерь пакетов). В иных случаях рекомендуется организовать сервер терминалов

3.      Во всех случаях использования удаленного доступа сервер системы также должен быть обеспечен подключением к Интернет с соблюдением всех мер сетевой безопасности. Рекомендуется использование технологий: VPN и SSL

Программы Oracle Server могут конфликтовать с антивирусными программами и брандмауэром (FireWall). В случае проблем при работе Oracle с данными программами, может потребоваться их дополнительная настройка и/или удаление с сервера.
2.4. Настройка операционной системы

Специальной настройки операционной системы общем случае не требуется. Все далее приведенные рекомендации носят рекомендательный характер.

Не устанавливайте ненужные службы на компьютер, которые могут занимать оперативную память и потреблять ресурсы компьютера.
В том числе: Internet Information Server и т.п.

Если сервер будет активно использоваться в качестве файл-сервера (например, для хранения видео и изображений для экспозиционных систем), возможно изменение параметра NtfsDisableLastAccessUpdate в реестре операционной системы. 
См. подробнее п. 7.4. Настройка параметров в реестре операционной системы 

В п. 6.1. Нестандартные конфигурации аппаратной части сервера  приведены рекомендации по настройке сервера в некоторых специальных случаях.
3. Установка и настройка Сервера системы КАМИС 5
Если КАМИС 5 работает более, чем с 5 клиентскими местами, не рекомендуется использовать один и тот же компьютер как сервер и как работающее клиентское место системы КАМИС.

3.1. Подготовка компьютера для Сервера системы КАМИС 5
Установите на компьютер, предназначенный для сервера КАМИС 5, операционную систему.

Обратите внимание на следующее:
· В качестве файловой системы используйте только NTFS. Использование файловой FAT может приводить к сбоям в работе, кроме того, FAT не позволяет создавать файлы размером более 2Гб, что может оказаться недостаточным для вашей базы данных.
· Проверьте настройку Regional Settings. Параметр Default location должен быть обязательно установлен в значение «Russia».

· Имя компьютера должно быть обязательно написано латинскими буквами.

· Имя пользователя (регистрационное имя при входе в Windows), под которым будет устанавливаться и работать сервер КАМИС, обязательно должно быть латинским (например, Administrator, а не Администратор)!

· Для запуска архиватора KamArc в среде Windows 2003 у пользователя, под которым осуществляется установка и работа сервера КАМИС обязательно должен быть пароль на вход в Windows.

· Проверьте настройку локальной сети – соединение всех компьютеров-клиентов и сервером по протоколу TCP/IP.

· Временно отключите антивирусное программное обеспечение и брандмауэр (Firewall).

Следующие шаги автоматически выполняются инсталлятором:

· Импорт данных БД
· Установка сервера приложений КАМИС 5
· Установка Google Chrome

· Установка плагина КАМИС 5.
3.2. Размещение информации на дисках компьютера

Для сервера БД необходимо наличие не менее 3-5 Гб свободного места на диске, на который он будет установлен – без учета места, которое может потребоваться для хранения изображений. Под текстовую базу данных первоначально отводится около 1000 Мб.
Установку всех компонентов системы рекомендуется производить в папки, прописанные в инсталляторе по умолчанию. В случае, если необходимо использовать другой диск (отличный от диска C), рекомендуется все остальные продукты системы КАМИС 5 также ставить на этот диск в папки, указанные по умолчанию.

3.3. Последовательность действий при установке сервера

Рекомендуется перед установкой КАМИС 5 скопировать инсталляционный диск на жёсткий диск сервера в отдельную папку kamis_distr, – и отсюда устанавливать КАМИС 5: сервер, а в дальнейшем – клиентов по сети.

· Нажмите на кнопку «Пуск» и выберите операцию «Выполнить»; нажмите на кнопку «Обзор» и укажите путь к файлу kamis_distr\Kamis5-Install-x.x.x.msi
Если Вы не переписывали инсталляционные диски на жёсткий диск, то установите диск в дисковод и запустите файл Install.exe

· Появится сообщение о необходимости выхода из всех программ и временном отключении антивирусных программ и средств защиты. Выполните это и нажмите экранную кнопку «Далее».

· Поставьте галочку согласия с лизенционным соглашением. Нажмите «Далее» (Next)

· Уточните место установки компонентов КАМИС 5.
При установке всей системы на диск С оставьте значения, прописанные по умолчанию. В случае если Вы хотите разместить программное обеспечение и базу данных на другом диске, поменяйте букву C на необходимую Вам.
· Система установит на ваш компьютер все необходимые компоненты КАМИС 5.

После завершения импорта, нажатия кнопки Next появится сообщение «Установка завершена», нажмите кнопку Finish.

3.4. Настройки, выполняемые после установки КАМИС 5
После завершения установки

· щёлкните по ярлыку Google Chrome, который должен был появиться на Рабочем столе после завершения установки и создайте ссылку:
· http://server-name:8080/kms, где server-name – это имя сервера на котором установлен сервер приложений К5
· ОБРАТИТЕ ВНИМАНИЕ!
· После завершения установки сервера необходимо настроить:

· работу Архиватора – см. Руководство администратора: Архивирование системы КАМИС 5 (архиватор KamArc);
· параметры системы хранения изображений. См. Руководство администратора: Настройка системы хранения изображений;
· брандмауэр Windows и антивирусных программ – см. п. 7.1. Настройка Брандмауэра Windows и антивирусных программ.
Создайте на диске C сервера папку UPGRADES для хранения и установки обновлений, полученных от разработчиков.

4. Установка Клиента системы КАМИС 5
Перед инсталляцией клиента системы КАМИС 5, сервер Oracle уже должен быть установлен в сети, и клиент должен иметь доступ к серверу.

На клиентском месте системы КАМИС 5 не рекомендуется без необходимости устанавливать дополнительные компоненты (поддержка экспозиционных систем, утилиты разработчика и т.д.) в этом случае, может потребоваться ручная настройка компьютера после установки.

На рабочем месте администратора системы могут быть дополнительно установлены утилиты для администратора системы (Oracle Client 11.1.0. Database Utilities), необходимые для выполнения архивирования БД.

4.1. Порядок действий по установке клиентского места:
· Устанавливается Google Chrome  или Internet explorer 11 
· Создается закладка http://server-name:8080/kms, где server-name – это имя сервера, на котором установлен сервер приложений К5
· Устанавливается плагин КАМИС 5
4.2. Настройки, выполняемые после установки клиента
После завершения установки клиентского места
После завершения установки

· щёлкните по ярлыку Google Chrome, который должен был появиться на Рабочем столе после завершения установки и создайте ссылку:
· http://server-name:8080/kms, где server-name – это имя сервера на котором установлен сервер приложений К5
5. Переустановка сервера или перенос сервера на другой компьютер

Система КАМИС 5 хранит следующую информацию, которая важна для работы системы:

	Информация
	Примечание
	Метод архивирования

	База данных описания предметов, документов, справочников
	Изображения хранятся не внутри БД
	Сделать DUMP-файл с помощью архиватора Kamarc

	БД изображений в Oracle
	Только в случае, если изображения хранятся внутри БД
	Сделать архивирование изображений (вручную, командой)

Или сделать экспорт БД и изображений с помощью архиватора Kamarc

	Совместно используемые папки с изображениями и видео-аудио фрагментами
	Видео и аудио фрагменты всегда хранятся на жёстком диске сервера (не внутри БД).
Папки с изображениями нет, если изображения хранятся внутри БД
	Сохранить папки на внешнем носителе под старыми сетевыми именами

	Совместно используемая папка с учётными документами
	Может не быть, если учетные документы хранятся на локальном диске компьютера в секторе учета
	Сохранить папку на внешнем носителе под старым сетевым именем

	Результаты архивирования БД – папка KamArc$
	Убедиться, что архивирование работает: 
- есть дамп с текущей датой в папке KamArc$\dump
если Вы сомневаетесь в работоспособности архива, пришлите разработчикам лог последнего архивирования;
- есть архив изображений в папке KamArc$\CD и KamArc$\temp или на внешних носителях
	Сохранить всю папку на внешнем носителе


5.1. Обязательные действия перед переносом сервера на другой компьютер

Перед переносом сервера необходимо сохранить все данные, которые хранились на старом сервере:

· Сообщить разработчикам о необходимости переустановить сервер!!!
· Внимательно прочитать всё, здесь изложенное!

· При наличии доступа к старому серверу, настоятельно рекомендуется сформировать на нём свежие архивы БД (DUMP-файлы текстовой части и изображений) и восстанавливать из них систему на новом сервере.

· Если изображения хранятся не внутри БД, сохранить папки с изображениями на внешнем носителе.
· В случае, если по каким-то причинам у Вас нет DUMP-файла БД и его создание невозможно (например, из-за проблем на старом сервере), можно переписать все файлы БД, если они не повреждены (как правило, это папка C:\Oracle) на новый компьютер в папку с другим именем. В этом случае за подробными инструкциями по восстановлению БД следует обратиться разработчикам.

5.3. Создание архивной копии БД для переноса системы на другой компьютер

Для ежедневного архивирования БД КАМИС 5 рекомендуется использовать архиватор KamArc, поставляемый с системой КАМИС 5. Созданные с его помощью архивы могут быть использованы в восстановлении системы – процедура подробно описана в «Руководстве администратора: Архивирование системы КАМИС 5  (архиватор KamArc)»
При переносе сервера на другой компьютер, может потребоваться создание DUMP-файлов вручную. В этом случае, можно воспользоваться следующими командами:

Для архивирования базы данных

EXP user/password@t1 FILE=dump_file LOG=log_file
Для архивирования массива изображений
EXP user_image/password@t1 FILE=imgdump_file LOG=imglog_file
Где:

user – имя схемы (пользователя), информация из которого будет записана в DUMP-файл;

password – пароль этого пользователя;

dump_file – имя файла-дампа который будет создан;

log_file- имя файла, куда будет сохранен протокол работы утилиты EXP;

t1 – соединения с БД Oracle (как правило, это именно t1)

imgdump_file и imglog_file – соответственно имя файла-дампа и протокола для изображений;

В случае хранения изображений в БД Oracle, они хранятся в отдельной схеме (пользователе), его имя формируется из имени пользователя системы КАМИС 5 символа подчеркивания и IMAGE. Пароль у данного пользователя обычно совпадает с паролем к основному пользователю (однако может и отличаться!).

· ОБРАТИТЕ ВНИМАНИЕ:
· Размер файла архива с изображениями может быть очень большим.

Предварительно размер файла архива изображений можно оценить по общему размеру табличного пространства с изображениями (Tablespace Image) с учетом процента заполненности:

· Зайдите в «Административные функции» – «Настройка изображений» – «Настройка СУБД Oracle»;
· Введите пароль manager
· Перед Вами откроется таблица, в верхней строке которой (IMAGE) указано общий размер выделенного под изображения табличного пространства, свободного и заполненного места.

На диске должно быть достаточно места для размещения файла архива изображений (не менее чем указанный размер табличного пространства с учетом процента заполненности).

Если общий размер табличного пространства с изображениями больше 32 000 Мб, то дамп в один файл не поместится. В этом случае примерно оценить количество файлов, которые могут получиться, можно по формуле: 

(размер табличного пространства - размер свободной части) / 32000.


В примере на Рис. 1: (352000-38871)/32000=9,79.
Значит, необходимо предусмотреть 10 файлов для дампа.


Команда архивирования массива изображений в этом случае должна содержать указание на размер файла дампа и перечень имен этих файлов:
EXP user_image/password@t1 FILESIZE=32G FILE=imgdump1,imgdump2,imgdump3,imgdump4,imgdump5,imgdump6,imgdump7,imgdump8,imgdump9,imgdump10 LOG=imglog
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Рис. 1

5.4. Какие настройки нужно сохранить при переносе сервера на новый компьютер 

Настоятельно рекомендуется:

· Сохранить старое имя компьютера в сети

· Сохранить старые имена (сетевые пути), для всех совместно используемых папок

· НЕ изменять имя или IP-адрес сервера после установки Oracle Server
· Настроить систему безопасности (имена пользователей, пароли, права доступа) аналогично старому компьютеру.
5.5. Установка сервера на новый компьютер.

При установке сервера на новый компьютер:

· Убедитесь, что на компьютере, предназначенном для сервера установлена требуемая операционная система (см. подробнее п. 3.1. Подготовка компьютера для Сервера системы КАМИС 5)
· Скопируйте на новый сервер DUMP-файл текстовой части БД

· Установите программное обеспечение КАМИС 5 – см. 3.3. Последовательность действий при установке сервера.
· На запрос выбора файла дампа для импорта в БД, необходимо указать путь к скопированному Вами на новый сервер DUMP-файлу БД (это можно сделать, нажав на кнопку с точками рядом с окном указания пути к файлу).

· Создать все совместно используемые сетевые папки (если они используются) аналогично старому компьютеру. Скопировать в эти папки информацию со старого компьютера.

5.6. Перенос массива изображений

В случае, если изображения хранятся в файлах – не внутри БД (обычно внутри папки Images) необходимо скопировать всю папку на новый сервер и открыть к ней доступ по сети под тем же именем и с теми же правами.

В случае, если изображения хранятся внутри БД, необходимо:

· Создать пользователя и табличное пространство для хранения изображений в БД (см. "Руководство Администратора. Настройка системы хранения изображений в КАМИС 5"): 
запустить систему КАМИС 5 на клиентском компьютере; 
войти в систему с правами администратора КАМИС 5;

выбрать операцию «Административные функции» – «Изображения» – «Настройка СУБД Oracle»;
ввести пароль manager;
система создаст пользователя для хранения массива изображений;

создать необходимое количество файлов для хранения изображений, чтобы размер табличного пространства Images был не менее, чем на старом компьютере или не менее, чем размер архива изображений + 20%.

· Если система на старом сервере работала, и вам удалось сделать файлы архива массива изображений:
Выполнить импорт информации об изображениях из дампа следующей командой:

IMP user_image/password@t1 FILE=imgdump_file LOG=log_file IGNORE=Y COMMIT=Y

Где:

user_image – имя схемы для хранения изображения. Обычно имя пользователя KAMIS символ подчеркивания и строчка IMAGE;

password – пароль, обычно совпадает с паролем на доступ пользователя КАМИС 5;

t1 – соединение с БД Oracle (обычно t1);

imgdump_file – имя файла-дампа с данными с предыдущего сервера;

log_file – имя файла, в который надо писать протокол работы;

IGNORY=YES – ключ указывать игнорирование ошибок создания таблиц при импорте, т.к. пустая таблица для данных уже была создана КАМИС 5.

· Если система на старом сервере не работала, и вам не удалось сделать дамп массива изображений:

Проверьте наличие архивов, созданных архиватором Kamarc. Они должны находиться в папках 

\Kamarc$\CD

\Kamarc$\dump

\Kamarc$\temp
или на оптических дисках с архивом (Диски A, B, CD 1, CD 2 и т.п.).

Процедура восстановления массива изображений из этого архива описана в «Руководстве администратора: Архивирование системы КАМИС  (архиватор KamArc)».
5.7. Действия после переноса сервера на другой компьютер

Войдите в КАМИС с паролем администратора (если есть разграничение доступа) и в «Административных функциях» выберите операцию «Перестройка индексов таблиц» - «Все таблицы».

Данная операция может выполняться долгое время (до нескольких часов), при ее запуске никто с системой работать не должен. В ходе операции иногда могут появляться сообщения об ошибках, обычно это не вредит работоспособности системы. Тем не менее, в случае появления ошибок сообщите о них разработчикам системы.

Проверьте корректность работы системы – редактирование карточек, справочников, документов, запрос, добавление новых изображений с клиентских мест и просмотр существующих в увеличенном режиме (а не только в виде иконки в карточке).

6. Проверка и устранение возможных проблем в работе

6.1. Нестандартные конфигурации аппаратной части сервера

6.1.1. Использование RAID-контролеров

В случае использования RAID-контролеров рекомендуется организовывать массивы в режиме RAID 1 (Mirror) или RAID 10 (Mirror+Strip).

Хранение БД на массивах RAID 5 категорически НЕ рекомендуется корпорацией Oracle, в связи с низкой скоростью операций записи на диск в этом режиме.

6.1.2. Несколько сетевых интерфейсов (сетевых карт)

Если сервер имеет несколько IP адресов, к примеру, у сервера несколько подключенных сетевых карт, это может вызвать проблемы при работе Oracle.
При работе Oracle Server, сетевые подключения клиента к серверу осуществляются с помощью службы Oracle Listener, «прослушивающего» указанные в файле настроек (listener.ora) сетевые адреса. По умолчанию сетевой адрес указан в виде имени компьютера. При наличии у компьютера нескольких IP-адресов (нескольких сетевых карт) преобразование имени компьютера в IP-адрес может выполняться некорректно.

В этом случае, после установки Oracle Server нужно вручную изменить настройки файла listener.ora, обычно он находится в директории:

\Oracle\Ora11\NETWORK\ADMIN\listener.ora

В этом файле должны быть строки, похожие на нижеследующие:

LISTENER =

 (DESCRIPTION_LIST =

  (DESCRIPTION =

   (ADDRESS_LIST =

    (ADDRESS = (PROTOCOL = IPC)(KEY = EXTPROC0))

   )

   (ADDRESS_LIST =

    (ADDRESS = (PROTOCOL = TCP)(HOST = SERVER )(PORT = 1521))

   )

   (ADDRESS_LIST =

    (ADDRESS = (PROTOCOL = NMP)(SERVER = SERVER )(PIPE = ORAPIPE))

   )

 )

)

Нужно изменить параметр HOST = SERVER для протокола TCP.
В этом параметре вместо имени компьютера (SERVER) нужно указать IP-адрес сетевой карты, которая подключена к локальной сети. Запросы от этой сетевой карты будут обрабатываться Oracle, запросы от других сетевых карт обрабатываться не будут.

6.1.3. Изменение IP-адреса или сетевого имени сервера

Если по каким-то существенным причинам Вам необходимо изменить IP-адрес или сетевое имя сервера, имейте в виду что придется выполнить перенастройку соединений КАМИС на самом сервере и на всех клиентских компьютерах. Вам необходимо сделать следующее:

Остановить работу КАМИС 5 на всех компьютерах 

На сервере

Остановить работающие службы Oracle: 
OracleServiceOrcl и 
OracleOraHome11TNSListener
Изменить ссылку на имя или сетевой адрес сервера в файлах: 
…\Oracle\Ora11\NETWORK\ADMIN\listener.ora …\Oracle\Ora11\NETWORK\ADMIN\tnsnames.ora
В строке

(ADDRESS = (PROTOCOL = TCP)(HOST = ServerKamis)(PORT = 1521)) 

Необходимо поменять имя или адрес сервера после параметра HOST=

Файлы можно редактировать программой Блокнот (Notepad.exe)
Перезагрузить сервер 

На всех клиентских машинах (включая и сам сервер).
Изменить ссылку на имя или сетевой адрес сервера в файле: 
…\Oracle\Devel60\NET80\ADMIN\tnsnames.ora
В строке
(ADDRESS = (PROTOCOL = TCP)(HOST = ServerKamis)(PORT = 1521)) 

Необходимо поменять имя или адрес сервера после параметра HOST=

Файлы можно редактировать программой Блокнот (Notepad.exe)
Примечание: 

1. Ни в коем случае не меняйте IP-адрес или сетевое имя компьютера при работающих службах Oracle.

2. Если при установке КАМИС 5 использовалось сетевое имя сервера, а Вы меняете только IP-адрес, то изменений в файлах выполнять не придется. 
6.2. Проверка соединения клиентов с сервером КАМИС 5
В случае, если возникают ошибки при соединении какого-либо клиента с БД, необходимо выполнить следующие шаги для поиска возможных ошибок в настройке сети и программного обеспечения на клиентском компьютере.

Вам необходимо будет воспользоваться Командной строкой, которая вызывается так: кнопка «Пуск» - «Стандартные» - «Командная строка».

Для запуска команд можно также воспользоваться любым файловым менеджером – FAR, NC, VC.

Начните с того, что проверьте правильность настройки сети: 
на клиенте в Командной строке выполните команду: ping SERVER (где вместо SERVER необходимо вписать имя сервера КАМИС).

Результат успешного выполнения команды должен выглядеть примерно так:

C:\>ping SERVER
Pinging server [212.176.241.225] with 32 bytes of data:

Reply from 212.176.241.225: bytes=32 time<10ms TTL=128

Reply from 212.176.241.225: bytes=32 time<10ms TTL=128

Reply from 212.176.241.225: bytes=32 time<10ms TTL=128

Reply from 212.176.241.225: bytes=32 time<10ms TTL=128

Статистика ping для 212.176.241.225:

Пакетов: отправлено = 4, получено = 4, потеряно = 0 (0% loss),

Приблизительное время приёма-передачи в мс:

Минимальное = 0 мсек, Максимальное = 2 мсек, Среднее = 1 мсек
Эта команда проверяет наличие сетевой связи клиента с компьютером SERVER, имеющим TCP адрес 212.176.241.225. Реальное имя сервера и адрес могут в Вашей сети отличаться.
Если результат полученных и потерянных пакетов отличается – проверьте настройки сети.
Проверьте правильность соединения между клиентом и сервером Oracle:
на клиенте в Командной строке (cmd) выполните команду: tnsping80 t1

Результат успешного выполнения команды должен выглядеть примерно так:

C:\> tnsping t1

TNS Ping Utility for 32-bit Windows: Version 8.0.5.0.0 - Production on 14-JAN-04

16:21:23

(c) Copyright 1997 Oracle Corporation.  All rights reserved.

Attempting to contact (ADDRESS=(PROTOCOL=TCP)(HOST=SERVER)(PORT=1521))

OK (60 msec)

Данная команда сообщает:

· Протокол, который используется для связи между клиентом и сервером

· Имя сервера

· Результат проверки.

В случае ошибочных ситуаций должно появиться сообщение об ошибке.
6.3. Наиболее частые ошибки
	Сообщение об ошибке
	Наиболее частые причины и способы их устранения

	ORA-12203.
TNS: unable to connect to destination
	Возможные причины:

1. Сервер не включен или с ним отсутствует связь. Проверьте наличие связи командой ping (см. 6.2. Проверка соединения клиентов с сервером КАМИС 5) , а также физическое состояние всех сетевых шнуров
2. В сети находится FireWall (брандмауэр), блокирующий порты, которые использует Oracle. Перенастройте брандмауэр или отключите его
3. На клиентском компьютере установлены программы, нарушающие нормальную работу сети. Чаще всего, это антивирусные программы (известны проблемы с DrWeb и Panda). Вы можете попытаться:

3.1. Вместо TCP/IP использовать протокол Named Pipes. (см. 7.5. Настройка tnsnames.ora)

3.2. Отключить антивирусные программы на компьютере

	ORA-12560: 
TNS: protocol adapter error
	1. Установлены программы, нарушающие нормальную работу сети – см. выше про ошибку ORA-12203
2. Сеть сконфигурирована неправильно.

2.1. Наиболее частая ошибка – наличие одноименных пользователей на сервере и клиенте (например, «Administrator») – в том случае, если вход одноимённых пользователей на эти компьютеры осуществляется под разными паролями (или вход на сервер – с паролем, а на клиент – без пароля).
2.2. Пользователь с именем и паролем, который используется для входа в сеть, должен иметь права на соединение с сервером

	ORA-12224: 
TNS: no listener
	На компьютере, указанном в качестве сервера Oracle, программное обеспечение Oracle не запущено или работает неправильно – см. 6.4. Проверка работы сервера

	ORA-01034: ORACLE not available
	1. Сервер Oracle не запущен или работает неправильно – см. 6.4. Проверка работы сервера
2. Возможно, БД на сервере была повреждена из-за сбоя – см. 6.5. Запуск сервера вручную


6.4. Проверка работы сервера
Работа с КАМИС 5 возможна только при работающих службах Oracle и стартовавшей базе данных.

Для работы Oracle Server используются три службы:
· OracleServiceORCL – служба БД;
· OracleOraHome11TNSListener – служба листенера.
· KamisSupervisor – сервер приложений
В среде Windows 2000 и Windows 2003 службы Oracle и база данных стартуют автоматически при запуске операционной системы.

Для проверки запущены ли эти две службы Oracle
· щёлкните правой клавишей «мыши» по ярлыку «Мой компьютер»;

· выберите операцию «Управление»;

· дважды щёлкните по строке «Службы и приложения»;

· дважды щёлкните по строке «Службы»
В открывшемся перечне посмотрите на службы, в имени которых есть слово Oracle. Обязательно работать должны только две указанные службы: OracleServiceORCL и OracleOraHome11TNSListener; в колонке «Состояние» около них должно быть установлено значение «Работает».
В случае, если какая-то из служб OracleServiceORCL и OracleOraHome11TNSListener остановлена, нужно проверить что у этой службы установлен Тип запуска – Авто. При необходимости изменить тип запуска на автоматический:
выделите строку с необходимой службой

щёлкните правой клавишей «мыши» и выберите «Свойства»

на открывшейся закладке выберите в списке другой тип запуска и нажмите на «ОК». 
Перезагрузите компьютер и проверьте, что после этого служба автоматически запустилась. Если этого не произошло – обратитесь к разработчикам.
Выключение этих служб может потребоваться в случае, если на компьютере недостаточно оперативной памяти, и система КАМИС 5 используется эпизодически, или при переустановке сервера.

7. Настройки параметров операционной системы.

Обычно инсталлятор системы производит все необходимые изменения автоматически. Рекомендации в данном разделе предназначены только для случаев, когда программное обеспечение устанавливается в нестандартной конфигурации и/или специфика КАМИС 5 для Вашего музея требует каких-то отдельных настроек.

Неправильное изменение параметров работы операционной системы может привести к нарушению ее работоспособности.

· ОБРАТИТЕ ВНИМАНИЕ!
· Все нижеследующие рекомендации должны выполняться только квалифицированными специалистами и по согласованию с разработчиками системы КАМИС!!!
7.1. Настройка Брандмауэра Windows и антивирусных программ
7.1.1. Описание проблем с брандмауэром и антивирусными программами

Для того чтобы программное обеспечение Oracle имело возможность принять запрос на соединение, брандмауэр Windows должен быть настроен либо на открытие конкретных статических TCP портов в брандмауэре или путем создания исключения для конкретных исполняемых программ.

Зачастую функции брандмауэра выполняет какая-либо из антивирусных программ. В этом случае настройки исключений нужно сделать в ней.

Антивирусные программы зачастую также блокируют исходящий TCP-трафик. В этом случае блокируются все клиентские приложения Oracle и КАМИС 5.

7.1.2. Разрешение проблем с брандмауэром и антивирусными программами

Правильную конфигурацию брандмауэра можно настроить, выполнив следующее:

· щёлкните по кнопке «Пуск» и выберите в появившемся меню «Настройка» – «Панель управления»;

· в открывшемся окне выберите ярлык Брандмауэр Windows (Windows FireWall), откройте его двойным щелчком и перейдите на закладку «Исключения»;

· нажмите кнопку «Добавить программу»

на сервере в список исключений брандмауэра Windows следует внести:

Oracle\Ora11\bin\oracle.exe - Oracle Database executable

Oracle\Ora11\bin\tnslsnr.exe - Oracle TNS Listener

KamArc$\bin\kamarc.exe - Архиватор
· ОБРАТИТЕ ВНИМАНИЕ!
· Если на компьютере находится несколько папок kamis_o.User, то исключения нужно задать для программ, находящихся в каждой из папок.
Свойства папок на компьютерах должны быть настроены таким образом, чтобы отображались скрытые файлы, иначе не будет возможности указать в исключениях брандмауэра указанные выше файлы. Настраивается так:

в открытой папке выберите пункт верхнего меню «Сервис» – в появившемся списке «Свойства папки»

перейдите на закладку «Вид»;

в разделе «Скрытые файлы и папки» отметьте «Показывать скрытые файлы и папки»

7.2. Совместно используемые папки и система безопасности
Для работы КАМИС 5 в некоторых режимах необходимо наличие совместно используемых (shared) папок на сервере. Обычно это бывает необходимо в следующих случаях:

· Для работы с изображениями, если изображения хранятся в файловой системе (не внутри базы данных).

· При печати документов, если необходим доступ по сети к уже напечатанным документам отдела учета.

Для этого необходимо:

· Создать папки на сервере, где будут храниться изображения и документы.

· Разрешить доступ по сети к этим папкам.

· Настроить систему безопасности в Windows:

В случае, если система безопасности в Windows настроена, необходимо всем пользователям системы КАМИС 5 дать права на доступ к данным папкам. 

В случае, если система безопасности Windows не используется, необходимо выдать права на доступ к совместно используемым папкам всем пользователям в сети, как описано ниже.

7.2.1. Создание совместно используемой папки на сервере

Чтобы разрешить доступ к уже существующей папке на сервере, необходимо:

· Выбрать нужную папку (через Мой компьютер или в Проводнике)
· Нажать правую клавишу «мыши» и выбрать в меню пункт «Свойства»
· Перейти на закладку «Доступ»
· Выбрать пункт «Открыть общий доступ к этой папке»
· Если нужно, изменить Сетевое имя. 
Это имя, под которым данная папка будет видна по сети.

· ОБРАТИТЕ ВНИМАНИЕ!
· Для служебных папок, используемых системой КАМИС 5, в конец сетевого имени рекомендуется добавлять символ $. В этом случае, доступ к этим папкам по сети будет разрешен, но только при явном указании их имени, и они не будут видны в сетевом окружении остальным пользователям.

· Нажать на кнопку «Разрешения» и проверить, что доступ к данной папке разрешён всем пользователям компьютера.

· Нажать на кнопку OK

7.2.2. Настройка системы безопасности Windows

В случае, если возможности системы Windows по санкционированию доступа не используются, необходимо обеспечить доступ к серверу по сети пользователю Гость (Guest).
В этом случае все пользователи в сети будут иметь возможность работы с сервером. 
Для того чтобы настроить работу пользователя Гость (Guest):

· щёлкните правой клавишей «мыши» по ярлыку «Мой компьютер» и выберите операцию «Управление»;

· в левой части экрана выберите значение «Пользователи»
· справа на экране выберите пользователя Гость, нажмите правую кнопку «мыши» и выберите пункт меню «Свойства»
· снимите пометку с пункта «Отключить учетную запись».

· В случае, если эта пометка уже снята, ничего делать не нужно.

· Нажмите на кнопку OK

· ОБРАТИТЕ ВНИМАНИЕ! 
· Если на сервере используется пользователь Administrator, все пользователи, которые используют это же имя (т.е. Administrator) для входа на клиентский компьютер, не смогут получить доступ к папкам на сервере. 
Есть несколько решений этой проблемы:

· Каждый пользователь должен использовать на своем компьютере собственное имя в сети для входа в систему, которое должно быть уникальным и отличаться от имени пользователя, которое используется на других компьютерах в сети.

· В случае использования и/или наличия пользователя Administrator на сервере и клиентском компьютере, везде должен использоваться один и тот же пароль
· Можно переименовать пользователя Administrator на сервере, к примеру, использовать имя Admin.

8. Удаление КАМИС 5  
Через панель управления Установку и удаление программ удаляется «КАМИС 5: Сервер приложений»
На клиентских местах достаточно удалить ссылки в Google Chrome
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